MIGRACION ACA
PLUS (para sistema

operativo Windows 10 o superior)

- CRIPTOGRAFICA ( EN TARJETA)

- SOFTWARE ( SIN TARJETA)




REQUISITOS:
- SISTEMA OPERATIVO WINDOWS
- CERTIFICADO ACAEN VIGOR (PENDIENTES DE RENOVAR DEBEN PEDIR CITA CON INFORMATICA)

- EN GOOGLE CHROME

PASOS:

- ACTUALIZAR BIT4 ID MANAGER

- INSTALAR “Siaval.Cryptotoken”™
- ANCLAR “Siaval...” a la extension de Chrome.
- MIGRAR CERTIFICADO ACA




BIT4: PINCHAR EN
https://www.abogacia.
es/site/acaplus/quias-
y-software-de-
instalacion/

* INSTALAR LA VERSION PARATU
ORDENADORDE:

-Tarjeta ACA - Aplicacion Bit4ID
manager

v Windows: Version
811. Descargar — (Manual de usuario HTML)

v Mac: Versién 10.792 Descargar —
(Manual de usuario HTML)

v Linux: Version
10.792 Descargar — (Manual de usuario HTML)

- REINICIAR ORDENADOR



https://www.abogacia.es/site/acaplus/guias-y-software-de-instalacion/
https://www.abogacia.es/site/acaplus/guias-y-software-de-instalacion/
https://www.abogacia.es/site/acaplus/guias-y-software-de-instalacion/
https://www.abogacia.es/site/acaplus/guias-y-software-de-instalacion/
https://www.abogacia.es/repositorio/acaplusdescarga/Bit4id_Middleware.exe
https://cdn.bit4id.com/es/middleware/Windows/Windows.html
https://www.abogacia.es/repositorio/acaplusdescarga/Bit4id_Middleware.dmg
https://cdn.bit4id.com/es/middleware/MacOs/MacOS.html
https://www.abogacia.es/repositorio/acaplusdescarga/Bit4id_Middleware.zip
https://cdn.bit4id.com/es/middleware/Linux/Linux.html

* 1° Descarga el instalador. SiavalCryptoTokenDesktopClient-setup-
win-v1.1.exe

 Ruta: de descarga:
SMV4 l https://www.abogacia.es/repositorio/acaplusdescarga/SiavalCryp

toTokenDesktopCI|entsetup -win-v1.1.exe

CryptOTOken = 2° Clerrglel navegador Chrome. Si durante el proceso de

instalacion tenemos abierta alguna ventana de Chrome, nos
saldra un aviso indicando que debe cerrarse.

» 3° Ejecuta el instalador como Administrador . El instalador es un
asistente que apenas tienes opciones para elegiry podemos ir
pasando las pantallas con las opciones por defecto.

» 4°|nstala en Chrome la Extensidon de SIAVAL.CryptoToken. Al
finalizar la instalacion del asistente, se abrird la opcién de instalar
la extension SIAVAL.CryptoToken, pulsa en “Anadir a Chrome”y
después en “ARadir extensién” para confirmar.



https://www.abogacia.es/repositorio/acaplusdescarga/SiavalCryptoTokenDesktopClientsetup-win-v1.1.exe
https://www.abogacia.es/repositorio/acaplusdescarga/SiavalCryptoTokenDesktopClientsetup-win-v1.1.exe

INSTALACION DE SIAVALCRIPTOTOKEN Y EXTENSION EN CHROME
1° Descarga el instalador. SiavalCryptoTokenDesktopClient-setup-win-v1.1.exe Ruta: de

descarga:

2° Cierra el navegador Chrome. Si durante el proceso de instalacién tenemos abierta
alguna ventana de Chrome, nos saldra un aviso indicandolo.

3° Ejecuta el instalador como Administrador . El instalador es un asistente que apenas
tienes opciones para elegir y podemos ir pasando las pantallas con las opciones por
defecto.

4° Instala en Chrome la Extensiéon de SIAVAL.CryptoToken. Al finalizar la instalacion del
asistente, se abrird la opcién de instalar la extension SIAVAL.CryptoToken, pulsa en
“Anadir a Chrome” y después en "Anadir extensién” para confirmar.



https://www.abogacia.es/repositorio/acaplusdescarga/SiavalCryptoTokenDesktopClientsetup-win-v1.1.exe
https://www.abogacia.es/repositorio/acaplusdescarga/SiavalCryptoTokenDesktopClientsetup-win-v1.1.exe

i~ chrome web store Q. Buscar extensonas v bemas i o

Descubrir Extensionas Tamas

% SIAVAL.CryptoToken

Extersan Trabajo y planificasion 45 usuarios

! JQuieres instalar "SIAVAL CryptoToken"?
G

Fuede:
Leer y cambiar todos tus datos en todos los sitios web

Comunicarse con :'I|:|||EEIC OMes Natvas cooperativas

Afiadir extension Cancelar

Instalacion del Software finalizada.




GENERA TU NUEVO CERTIFICADO ACA PLUS CRIPTOGRAFICO (en tarjeta)

Introduce tu tarjeta ACA en el lector.
Entra en:

- Google
- ACA PLUS




ZONA DE USUARIOS

- ZONA DE USUARIOS para iniciar sesion
(con tu tarjeta ACA actual).

ZONA DE OPERADORES

SOPORTE TECNICO

Selecciona la opcién de INICIAR SESION CON: R |
IIACA Software OACA tarjetan e ACA Software o ACA tarjeta

4 Usuario y codigo de un solo uso




Pulsa “Continuar” para iniciar la emision en tarjeta.

ACA:.

i )

Hola FERMANDO | &>




Pulsa en la imagen de la tarjeta.

1 LOntinuar

Fabeicarte IDEMIA,
Wodelo de COSMO w81
larjuia

Hum sarie FLE S RE RS R




Marca el check “Colegiado - ACA Tarjeta” y pulsa
“Continuar”.

Listade de certificado disponibles para ematir Listado de certficados seleccionados para emitir ;
[ ariile 3 £ fran ante et
Pl
Linimin L] e v
Hum sere 2484 1000 R4T




Introduce el PIN de |a tarjeta y pulsa “Aceptar”

La emisidon de tu nuevo certificado ha finalizado con
éxito. Pulsa en “Finalizar emision” para acceder a la
pagina de inicio.

1
LR




CERTIFICADO EN SOFTWARE (SIN TARJETA)

ZONA DE USUARIOS para iniciar sesion

(con tu tarjeta ACA actual).

ZONA DE USUARIOS

ZONA DE OPERADORES

SOPORTE TECNICO

) (6 ACA Software o ACA tarjeta
Selecciona la opcién de INICIAR SESION CON:
"ACA Software o ACA tarjeta”

14 Usuario y codigo de un solo uso




Pulsa en la opcion “Emitir Certificados”.

Zona de Usuario A iy

Hola Fernando | & Actualizar

# Certificados activos = Operaciones disponibles

No se han encontrado certificados centralizados. Emitir certificados

—1 'S ke ~ acets AnelA ol nne anlieoits sune rartificrardne A
o= Selecciona esta opcion sl deseas solicitar nuevos certificados o
renovar los existentes porque han cambiado tus datos

Instalar aplicacion movil

e Accede a la instalacion y asociacion de la aplicacion movi




Emision de certificados

PINCHAR AQUI

Si quieres emitir certificado ACA Software selecciona:

« Certificado de ACA Software

Listado de certificados que el titular puede solicitar (Ocuiltar)
a
Listado de perfiles que no puedo solicitar (Mostrar)

NOS DEBE SALIR COMO LA IMAGEN DE ABAJO Y PULSAMOS
CONTINUAR

Emision de certificados

Si quieres emitir certificado ACA Software selecciona:

» Certificado de ACA Software

Listado de certificados que el titular puede solicitar (Ocuitar) Listado de las operaciones que se realizaran

Colegiado - ACA Software Colegiado - ACA Software x

Certificado de Colegiado - Software
Listado de perfiles que no puedo solicitar (Mostrar)




En la siguiente pantalla deberas descargar y aceptar el contrato.
Pulsa “Descargar documento”.
Emision de certificados

A continuacion se muestran los certificados que se van a emitir, pulse continuar para finalizar el proceso

© Descarga de documentacién =]

Certificado de Colegiado en Software

El perfil de Colegiado de en software incluye los siguientes certificados
- Certificado de Colegiado - Software

Este certificado no requiere de establecer una contrasefia, al ser un certificado en software Ia
contrasefia se establecera al descargarlo

© Términos y condiciones




Emision de certificados

A continua

© Des

Ce

Cf

O Tért

Al h
los ¢

PULSAMOS EN ACEPTAR

MU TG UL Y I, T T U DI IO I G CU S e i
realidad.

El SUSCRIPTOR debera informar inmediataments a la AR y/o AC acerca de
cualquier situacion que pueda afectar a la validez del Certificado

SEPTIMA.- MODIFICACIONES

La AC podra modificar el presente contrato asi como la CPS y las CP o
cualquiera de sus clausulas en los términos previstos en la misma
comunicandolo a los Suscriptores, cuando el cambio incida directaments en sus
derechos y obligaciones, con 15 dias de antelacién, debiendo explicar, en todo
caso, al SUSCRIPTOR los motivos de tal decision.

EL SUSCRIPTOR podra optar entre la resolucién del Contrato o la novacién del
mismo conforme a los nuevos términos. EL SUSCRIPTOR dispondra de un
maximo de 15 dias a partir de la fecha de dicha comunicacidn para comunicar a
la AC la aceptacion de las modificaciones efectuadas.

La AC podrda modificar el presente contrato asi como la CP3 y las CP o
cualquiera de sus cléusulas en los témminos previstos en la misma
comunicandolo a los Suscriptores, cuando el cambio incida diractamente en sus
derechos y obligaciones, con 15 dias de antelacion, debiendo explicar, en todo
caso, al SUSCRIPTOR los motivos de tal decision.

EL SUSCRIPTOR podra optar entre la resolucién del Contrato o la novacién del
mismo conforme a los nuevos términos. EL SUSCRIPTOR dispondra de un
maximo de 15 dias a partir de la fecha de dicha comunicacidn para comunicar a
la AC la aceptacion de las modificaciones efectuadas.

Mo obstante, si pasado ese periodo la AC no ha recibido por parte de EL
SUSCRIPTOR comunicacion escrita de lo contrario, se entenderan como
aceptadas las medificaciones efectuadas.

OCTAVA.- DERECHOS DE PROPIEDAD INTELECTUAL.

El incumplimiento por parte del SUSCRIPTOR. dara derecho a la AC arevocar el
Certificado.

10.2. La AC tendra derecho arevocar y no renovar el Certificado con anterioridad
al plazo previsto de vigencia. Cuando la revocacion sea injustificada, la AC podra
indemnizar a aquellos SUSCRIPTORES que lo soliciten por escrito dentro de los
tres meses siguientes a la fecha de revocacion. Esta indemnizacion no podra ser
superior a lo pagado por el propic SUSCRIPTOR por la obtencion del referido
Certificado.

10.3. La resolucion del presente contrato, en ningln caso, dara derecho a la
devolucion de las cantidades abonadas por la obtencidn del Certificado.

10.4 Si el gjercicio de los derechos de oposicion, o cancelacion de los datos
expuestos en las estipulaciones novena y décima del presente documento
dificultase la prestacion de servicios objeto de este contrato, AC Abegacia
quedara facultada para resolver el presente contrato.

UNDECIMA.- LEGISLACION Y JURISDICCION

11.1. El presente contrato, la CPS y las CP especificas para cada tipo de
Certificado se regiran por la Ley espafiola, con ameglo a la cual debera ser
interpretade su contenido.

11.2. Para la resolucion de cualquier conflicto que pudiera surgir en relacian con
este contrato, la CPS olas CP, las partes, con renuncia a cualquier otro fuero
que pudiera coresponderles, se someten al arbitraje de equidad designando
ambas partes el arbitro, y en su defecto al Tribunal Arbitral de Madrid.

ue




Marca el check si “Los documentos del titular son correctos y han sido firmados”.

Y posteriormente pincha en “CONTINUAR”

Emision de certificados

© Descarga de documentacién =]

Certificado de Colegiado en Software

El perfil de Colegiado de en software incluye los siguientes certificados

« Certificado de Colegiado - Soffware

Este certificado no requiere de establecer una contrasefia, al ser un certificado en software la
contrasefia se establecera al descargario

© Términos y condiciones =]

Al hacer click en el check, se aceptan los términos y condiciones del uso del certificado digital, ademas se acepta que todos los datos del titular son correctos y que los documentos han sido firmados.

Los documentos del titular son correctos y han sido firmados

Cancelar




Pulsa “Finalizar” para volver a la pantalla de Inicio.

Emision de certificados

Se esta emitiendo elflos certificado/s. El proceso suele durar unos segundos.

Cuando el certificado se haya activado se mostrara un mensaje indicando que el proceso ha finalizado. En ese momento el boton Finalizar se activara y podras acceder a la consola del titular. Si por el contrario se hubiera
producido un emror durante el proceso, se volvera a la ventana anterior de configuracién de contrasefia y podra solicitar su certificado de nuevo.

Certificado de Colegiado - Software

— + Generacion de peticion de emision del certificado
+ Emision del certificado
+ Registro en sistema




CONFIGURACION DEL ORDENADOR

EXPORTA TU CERTIFICADO

En Certificados activos, pulsa
“Certificados en Software” para Certificados activos

Operaciones disponibles

visualizar los certificados. ) TR e
- Selecciona esta opcion si deseas solicitar nuevos certificados o
(1] renovar los existentes porque han cambiado tus datos
ertificado Centralizado: Olvido de Contrasena
Esta pantalla puede diferir su Certficado Centralizado: Olvido de C
. . .- 7 . 7 (i) Selecciona esta opcion si has olvidado la contrasefia de tus
visualizacion, en funcién de los Tio: Colgiado - Sfvare Estado T e
Tipo:

certificados que ya tengas o 0t 1500 Renovar certiicado

lnliall e Tus certificados se encuentran cerca del final de su fecha de validez
d | S p O n | b I e S . SR R selecciona esta opcion para renovarlos ahora

Instalar aplicacion movil
o Mo e Accede a la instalacion y asociacion de la aplicacion movil
Pulsa “Exportar certificado” p
para descargarlo al disco duro

en formato pkcs#12 (pfx).




El formato pkcs#12 es un estandar para guardar certificados y su clave privada en un archivo en el disco duroy
facilitar el traslado a otros dispositivos.

En |a siguiente pantalla de Exportar certificado se debera:

1. Descargar documento y Aceptar los términos y condiciones.

2. Marcar el check de “He leido y acepto los términos y condiciones del uso del certificado en software”.
3. Establecer la contraseia de proteccion del archivo p12 (pfx) que contiene tu certificado.

Pulsa en “Exportar” para descargar el fichero .p12 (pfx) en tu ordenador.




Exportar certificado

A continuacion puede descargar su certificado, protegiéndolo con una contrasefia personal y pulsando en el boton Exportar

Politica de contrasefias

» Tener un minimo de 8 caracteres
« Tener como minimo una mayuscula, una mindscula y un ndmero

© Descarga de documentos de términos y condiciones — |

Colegiado - ACA Software

Este perfil contiene los siguientes certificados:

© Aceptacion de términos y condiciones — |

Al hacer click en el check, usted acepta los términos y condiciones del uso de su certificado digital, ademas acepta que todos sus datos son correctos y que los documentos han sido firmados.

© Generacion de contrasefia —]

Politica de contrasefas =] Contrasena ‘

ﬁ-]

Repite la contrasefia | o< l

@ Cancealar




La exportacion se realiza en la carpeta que por defecto esté establecida para las descargas
(normalmente la carpeta “Descargas”).

Inicio Compartir Vista

]

Anclar al Copiar Pegar _- - Mover Copiar Eliminar Cambiar
Acceso rapido | Pegar acceso directo a a - nombre
Portapapeles Crganizar
« v ; » Esteequipo » Descargas

7 Acceso rapido
fz CONSEJO GENERAL DE LA ABOGACIA ESPARIOLA
@ OneDrive - CONSEIO GEMERAL DE LA ABOGACIA ESPAROLA

~ [ Este equipe
Descargas
= Documentos
I Escritorio
=/ Imagenes
D Misica
§ Objetos 3D

m Videos

i Windows (G)

L"_._‘_‘ Nuevo elemento H Abrir E Seleccionar todo

4

T | Facil acceso - Modificar Mo seleccionar nada
Nueva Propiedades )
carpeta - &) Historial IZID Invertir seleccian
Nuevo Abrir Seleccionar
Mombre Fecha de modificacion
Certificate_1fedf7d488d1403f26fd69d4aebb981e74abled5.pl2 03/06/2024 12:20

v O Buscar en Descargas

Tipo

Personal Informati..,

Tamafio

4KB




PINCHAR SOBRE EL CERTIFICADO DESCARGADO

sistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza vy listas
de revocadion de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacidn de su
identidad y contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicaddn del almacen

{®) Usuario actual

() Equipo local

Para continuar, haga dic en Siguiente.

Cancelar




€ L# Asistente para importar certificados

Por defecto ya viene seleccionado el S

archivo con el certificado que estamos FEpeclaue S e e desea e ;
-__—_—-__—————_

instalando. Pulsa Siguiente. e desve: -
[czrficate_3965b27151560a0b4ci0 10de50 14d65226 132b Lp 1] sy

Mota: se puede almacenar més de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacidn personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (\P7E)

Almacén de certificados en serie de Microsoft {,55T)

=
& ¢ Asistente para importar certificados
Proteccidn de clave privada
Para mantener la seguridad, la dave privada se protege con una contrasefia. Cancelar

Escriba la contrasena para la dave privada.

Contrasena:

[JMostrar contrasefa Escribe la contrasefa de proteccion del
archivo

_

Habilitar protecddn sequra de dave privada. 5i habilita esta opddn, se le ( Ia q ue p us | Ste en Ia eXpO rta C|é N ) y p u Isa

avisara cada vez gue |a dave privada sea usada por una aplicacién.

Opciones de importacidn:

[IMarcar esta dave como exportable. Esto le permitiré hacer una copia de Slgu e nte .
sequridad de las daves o transportarlas en otro momento.

[JProteger la dave privada mediante security{Non-exportable) basada en
virtualizado

Incluir todas las propiedades extendidas.

Cancelar




(_

% Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedficar una ubicaddn para el certificado.

Selecdonar automaticamente el almacén de certificados segun el tipo de
certificado

(O Colocar todos los certificados en el siguiente almacén

Examinar...

Cancelar

PULSAR SIGUIENTE

—

£+ Asistente para importar certificados

Finalizacién del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Especificd la siguiente configuracion:

Almacén de certificados selecdonado Determinado de forma automatica por el asistente

Contenido PFX
Nombre de archivo 1:\6.- Pki'Proyecto SIA_ACA en la nube\IMPLANT/
< >

Finalizar Cancelar

PULSAR FINALIZAR




Las siguientes pantallas solo saldran si se ha habilitado el check de “Habilitar proteccidon segura de clave
privada”, en caso contrario el proceso finaliza aqui.

Existen dos niveles de seguridad en Windows, nivel medio y nivel alto.

En el nivel medio cuando se haga uso del certificado nos saldra una advertencia y nada mas, si ademas
deseamos proteger el uso con una contrasefia debemos establecer el nivel de seguridad a alto.

2 = = = deqir un arvel de sequndad S
Para dejar el nivel de seguridad en medio, pulse aceptar. ) )
Elija un nivel de seguridad apropiado para este elemento.
(®) Alto
Importacién de una nueva clave privada de intercambio > Solicitar mi permiso con una contrasefia cuando la
ifformacién vaya a utilizarse.
. . . . O Medio
Una aplicacién esta creando un elemento protegido. Solicitar mi pemisa cuando [a informacion vaya a
utilizarse.
Clave privada de Crypto AP Cancelar

PARA DETERMINAR EL NIVEL PINCHAR SEGUN EL GRADO DE SEGURIDAD
Nivel de sequridad: medi Nivel de seauided | DE SEGURIDAD PULSAR AQUI ELEGIDO'Y DESPUES MARCAR SIGUIENTE

Aceptar Cancelar Detalles...




Crea la contrasefna que se solicitara cada vez que uses el certificado y pulsa finalizar.

Crear una contraseria

s

Crear una contragefia para proteger este elemento.

Crear una contraseria para este elementa.

Contrasefia para: |Cla'u'e privada de Cr'_.rptcu'-".|

Cortrasefa: |-----.--- |

Confirmar: |-----.--- |

< Atras Cancelar

Y PARA FINALIZAR PULSA ACEPTAR

Asistente para importar certificados x

o La importacian se completd correctamente.

lUna aplicacian esta creando un elemento protegido.

Clave privada de CryptaAP

Mivel de seguridad: alto Nivel de sequridad...

Aceptar Cancelar Detalles. ..

i e A 11

Y POR ULTIMO ACEPTAR

-




INSTALA EL CERTIFICADO RAIZ DE
ACA+

12 Descarga el certificado Raiz
ACA ROOT 2.

292 Instala el certificado Raiz ACA
ROOT 2 en tu equipo.

Se requieren permisos de
administracion.

Instalacion de ACA ROOT 2.

Haz click con el botdn derecho
sobre el certificado previamente
descargado “ACA_ROOTCA” y
selecciona “Instalar Certificado” .
Selecciona “

* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacion de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmadon de su
identidad y contiene informacdn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Uhicacién del almacén

() Usuario actual

(®) Equipo local

Para continuar, haga dic en Siguiente.

Cancelar




€ ¥ Asistente para importar certificados

Almacén de certificados

Loz almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecconar automaticamente un almacén de certificados; también se
puede especificar una ubicacion para el certificada.

®) Seleccionar automaticamente el almacén de certificados seqln el tipo de
certificado

(®) Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

| Examinar...

Cancelar

Selecciona “Colocar todos los certificados en el
siguiente almacén” y pulsa en Examinar...

—

=% Asistente para importar certificados

Almacén de certificados

Loz almacenes de certificados son las areas del sistema donde se guardan los
certificadas.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedficar una ubicacion para el certificado.

0 Seleccionar automaticamente el almacén de certificados segun el tipo de
certificada
(®) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

| Entidades de certificacion raiz de confianza | I Examinar. ..

Cancelar

Pulsa Siguiente.

Asistente para importar certificados

o La importacion se completd correctamente.,




PASO3: COMPRUEBA LA INSTALACION

Accede a una web que requiera certificado, por ejemplo a la pag de lexnet.

El nuevo certificado lo reconoceras porque ahora se muestra solo el nombre y los apellidos con
el sufijo (SW).

Seleccionar un certificado para la autenticacion

El sitic pasarela-ident.clave.gob.esi443 necesita sus credenciales:

= (SW)
Ed
= NOMBRE 5 - NIF
W

Informacién del certificade Cancelar

Selecciona el certificado con el sufijo (SW) y comprueba que accedes a la pagina web.




COMO ELIMINAR UN CERTIFICADO DEL ORDENADOR

EN PANEL DE CONTROL SE DEBE PULSAR:

* OPCIONES DE INTERNET.

* CONTENIDO.

* CERTIFICADOS.

* SELECCIONAR EL CERTIFICADO QUE SE QUIERE ELIMINAR.
* PINCHAMOS EN QUITAR.

* ACEPTAR.
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